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Kasus Cybercrime Melanggar UU ITE pertama |
 adalah Saiful Dian Fffendi mengirimkan SMS
berisi perkataan cabul. jorok dan POIo
. kepada Adelian Avu Septiana dikenakan |
-~ hukuman 5 bulan Penjara. 2
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Florence Sihombing
Gak usah pake demo sana sini untuk wsir
cku — Gue Akan Keluar Pari Jogjafl!!

p

Florence: Jogja Miskin, Tolol, dan Tak
‘ Berbudaya. Teman-teman Jakarta-Bandung

jangan mau tinggal di Jogja.

m Nico: ljin repath yaaakkk haha
L
p Rachel: Knp kak flo? -

A Florence: : Repath lah Nic, awas kalau
—_— . enggak. Bahahaha

: Orang Jogja bangsat. Kakak mau beli
Pertamax 95 mentang-mentang pake motor
harus antri di jalur mobil trus gak dilayani.
Malah disuruh antri di jalur motor yang stuck
panjangnya gak ketulungan. Diskriminasi.
Emangnya aku gak bisa bayar apa. Huh. KZL.

-~ -

Florence Sthombing
Jogja sama Sekali gak Ada istimewanya -
Wearga nya Kampungan norak!!

Florence Sihombing
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Gue Akan Keluar Pari Jogjal!!!

F(orcncc Sihombing

Florence Sithombing e
Gak krasan Hidup di Jogja!! 2t

Fe ¥ Dacrhalk AMancalin cily $m cabhaaaar was balk flanan

Kirim

di media sosial dapat dikenakan UU No. 11 Tahun 2008
Tentang Informasi dan Transaksi Elektromk (ITE)

=
-y

< -

.
-

f -
r

N e : 2. X% g VIR, s " -m- :



T — -

Kemal
2olegunnnn BANDUNG PEREK |
KOTA PORNO LOL HAHAHA,
SELAMAT DATANG DI KOTA ,
PEREK, SALAM BUAT ARIIEL |
SAMA PNS LACUR YES '

s "y': Y
»

Koemal

Solegunnnn bandung kota ban
hehe Deranl lagor? sdahian
BANDUNG GOSLOK KOTA
PEREK PNS PELACUR HEHEHE)

1 Kemal
CUE NYESEL TINGCGAL DI
BANDUNG COR!

Kemal

BANDUNG SANMPAH KOTA
PEREK PELACUR SEMUA LOL &' o
HAHAHAHA LAPCR? BANCI ! [*wésé'
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Elektromk (ITE)
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~ Pornografi % o

Lerbeda dengan Ariel Peterpan dapat dikenai dengan UU
ITE dan UU bornografi.

Ariel peterpan dikenai tindak pnidana Pasal 27 avat 1 jo
pasal 45 avat 1 UU RI No. 11 tahun 2008 ITE dan melangegar =
Pasal 29 jo Pasal 4 avat (1) UU No 44 Tahun 2008 tentang |

-
e
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Penvebar video Mesum. Reza Rizaldy alias Rejoy juga
dapat dikenai dengan UU ITE dan UU Pornografi divonis 2

tahun peniara. Divonis dengan pasal 29 junto pasal 4 avat - s,

_ 1 UU Pornografi
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CYBERCRIME Adalah

. kejahatanh Kkomputer Yang dnthKanf‘
Kepada Sistem atau Jaringan komputer, ».
yahg mencakup segala bentuk baru
kejahatan Yang menggunhakan banhtuan =
saraha media elektronik internet.

- Cyber Crime merupakah suatu tindak -
kejahatanh diduhia alam maya, Yanhg
dighggap bertentangan atau melawan
undanhg-undang Yang berlaku.



__ Ciri - ciri Cybercrime
/& — Terdapat penggunhaah technology
informasi
~ — Alat bukti digital
f, Pelaksanaan kejahatah berupa
v Kkejahatanh honfisik (Cyberspace)
<. — Proses penyidikan melibatkan
{ %/ laboratorium forensic komputer
" — Gifat kejahatan-> Bersifat nhon-
~Violence (Tidak menimbulkan
' kekaCauah Yang mudah terlihat)
~ - Dalam proses persidangan,
lﬁterangan ahli menggunakan ahli




N
/ &7,
|" ~ - —
: N W (=
&) == (o ¢~
& 7 m— - 4_25 N e LY

Jenis-jenis kejahatan yang
termasuk dalam cyber crime
dlantaranya adalah
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Cyber buuymg adalab :

Merupakah tmdal<an Gegala bentuk kekerasan -

50
80
“f‘"-‘ ~

X

yang dilakukan seCara (diejek, dihina, -,
sadar untuk merugikan diintimidasi, atau !
atau menyakiti Oraghg dipermalukan) Yang <

" N

lain melalui ; dialami anak/remaja dah &
penhggunaan komputer . dilakukan temah seusia @

(ejaring sosial dunia mereka melalui dunia
faYya) ,telepon seluler Cyber atau -
dah peralatan internet,teknologi
elektronik [ainnya. digital atau telepon i~ e
Sameer Hinduja dan Justin W. seluler. =

Patchin \ N
dari Cyberbullying Research Center WIKIPEDIA |
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Cyber bullying dianggap Valid bila pelaku
dan korpah berusia di bawah 18 tahun
dan seCara hukum belum dnanggap
dewasa. S
Bila salah satu pihak Yang terlibat (atau 1 ";
Keduanya) sudah berusia di atas 18 \ |
tahun, maka dikategorikah sebagai Cyber -
Crime atau  Cyber stalking / Cyber’ G
harassment k]



Bentuk - beuhtUK Cyber- Bullying ?

2. Flaming (perselisihan Yahg menyebar), Yaitu
Ketika suatu perselisinan Yang awalnhya terjadi
ahtara 2 Orahg (dalam Skala KkecCil) danh
Kemudiah menyebariuas sehingga melibatkan
banyak oOrang (dalam Skala besar) sehingga
men)adi suatu permasalahan besar;

2. Harrasment (pelecehanh), Yaitu upaya seseorang
uhtuk melecehkah orang lain dengan mengirim
berbagal bentuk pesan baik tulisan maupun
gambar Yang bersifat menyakiti, menghina,
memalukan, dan menganCam;



Bentuk - bentuk Cyber- Bullying ?

3.

Denigration (Fithah), Yaitu upaya seseorang menyebarkan Kabar
bohong Yang bertuuan merusak reputasi orang lain;

Impersonat/ion (meniru), Yaitu Upaya seseorahg berpura-pura
menjadi oOrang laih dah menhgupaYakan pihak Ketiga
menceritakan hal-hal yang bersifat rahasia;

outing and trickery (penhipuah), Yaitu UupaYa Sseseorahg Yahg
berpura-pura menj)adi Orahg [aih dah menyebarkah Kabar
bohong atau rahasia orang lain tersebut atau pihak kKetiga;

EXclusion (pengucilah), Yaitu upaya Yang bersifat mengucilkan
atalu mengecCualikan seseorahg untuk bergabuhg dalam suatu
KelompoKk atau Komuhitas atas alasan Yang diskriminatif;

Cyber-stalking (penguntitan di duhia maYa), Yaitu UpaYa
seseorahg menguntit atau mengikuti oranhg laih dalam dunhia
maYa dah menimbulkah gangguan bagi oranhg laih tersebut.



4 Praktek Cyber bullying yang
sering dllaKUKan

Melakukan Mnssed Call berulahg — ulang
Mengirimkan email /sms berisi hinaan/ anCaman ,
Vlenyebarikah gosip Yanhg tidak menyenahgkah lewat
SmS, email, komentar di je)aring sosial (Path,
Facebook, twitter)

. Pencuri Jdentitas Online (membuat profile palsu  ©
Kemudiah melakukan aktivitas Yahg merusak hama
baik seseorang)

. Berbagi gambar pribadi tanpa ijin |

6. Menggugah informasi atau video pribadi tanpa ijin ¢
Membuat blog berisi keburukan terhadap |

seseorahs



Galah Satu Korbah
AKibat Cyber bullying adalab :

@ Megan Taylor Meier (Missouri, Amerika Cerikat)
Gantung diri setelah mengalami Cyber bullying lewat .
SOCial media oleh temanh-temannya. '

@ Katie Webb (Worcestershire, Inggris) p
Perempuah 12 tahuh Sanhtung diri di rumahhya,
karena menjadi bulan-bulahah di media sosial karena -
gaYa rambut dah pakaiah Yang tidak bermerk.

@ Amanhda Todd (Cahada) ..
Perempuan 15 tahunh memposting video YouTube |
tentang tindakan bully yang dialaminya sebelum ia
ditemukan tewas di rumahnya setelah menerima
Cyber bullying selama 3 tahun.
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by RL TN P\ \ |
o ) Untuk mengatasi berbagai
@\ permasalahan yang berkaitan
P dengan cybercrime /
v %)~ Cyberbullying maka dibuatlah
&7 ) ~ L ‘“cyberlaw” di Indonesia yan
~_ QR 7~ merupakan “payung hukum
i altu
i &l UU No. 11 tahun 2008
tentang Informasi dan
oW Can | get away Transaksi Elektronik
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Periunya Cyber[Law

 Melindungi integritas pemerintah dan menjaga
reputasi suatu negara.
. *» Membantu negara terhindar dari menjadi surga bagi

pelaku  kejahatan, seperti teroris, kejahatan
terorganisasir, dan operasi penipuan.

| * Membantu negara terhindar dari sebutan sebagai
tempat yang nyaman untuk menyimpan aplikasi atau
data hasil kejahatan cybercrime.

. * Meningkatkan Kkepercayaan pasar Kkarena adanya
, kepastian hukum vyang mampu melindungi
. kepentingan dalam berusaha.

-« Memberikan perlindungan terhadap data yang

.. tergolong Khusus (classified), rahasia, informasi yang

“+ bersifat pribadi, data pengadilan kriminal, dan data

(’ publik yang dianggap perlu untuk dilindungi.

t- Melindungi konsumen, membantu penegakan hukum,
dan aktivitas intelligen.

\
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ASPEK HUKUM CyberLaw
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~ UU No. 11 tahun 2008
tentang Informasi dan Transaksi Elektronik

Pasal 27
Setiap Orang dengan sengaja dan tanpa hak
“Zze mendistribusikan dan/atau mentransmisikan dan/atau
# membuat dapat diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik yang memiliki :
(1) muatan yang melanggar kesusilaan.
4% (2) muatan perjudian.
[{ &‘ (3) muatan penghinaan dan/atau pencemaran nama baik.
\ﬁ (4) muatan pemerasan dan/atau pengancaman.

dipidana dengan pidana penjara paling lama 6
tahun dan/atau denda  paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).
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UU No. 11 tahun 2008
tentang Informasi dan Transaksi Elektronik

Pasal 28

Setiap Orang dengan sengaja dan tanpa hak
menyebarkan Informasi yang ditujukan  untuk
menimbulkan rasa kebencian atau permusuhan
Individu dan/atau kelompok masyarakat tertentu
berdasarkan atas suku, agama, ras, dan antargolongan

(SARA).

| Dipidana dengan pidana penjara paling lama 6 (enam)

‘tahun dan/atau denda paling banyak Rp1.000.000.000,00
(satu miliar rupiah)
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ASPEK HUKUM CyberLaw
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~ UU No. 11 tahun 2008
‘ tentang Informasi dan Transaksi Elektronik

Pasal 29

%=, Setiap Orang dengan sengaja dan tanpa hak
# mengirimkan Informasi Elektronik dan/atau
Dokumen Elektronik yang Dberisi ancaman
. kekerasan atau menakut-nakuti yang ditujukan

[{f\ secara pribadi

\‘édlpldana dengan pidana penjara paling lama 12
tahun dan/atau denda paling banyak

Rp2.000.000.000,00 (dua miliar rupiah).
\??/ g, S g
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;1. Menggunakah media elektronik
maupun sosial secara bijak

2. [Menhingkatkan pemahaman kepada
tenaga penhdidik, oranhg tua / wali dan
para Siswa [/ Siswi mengenai bahaYa
Cybercrime

3. Mehingkatkah kesadaranh para Siswa [/
SisWi arti pentinghya upaya
pencegahan Cybercrime
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¢. Menjalin komuhikasi Yang baik, baik antar
teman, guru maupun orahg tua

5. Janhgan merespon danh membalas aksi.
Para pelaku bullying selalu menungsgu-
nNUNESU reaksi Korban.

6. Jangan mudah [ langsung perCaya

terhadap informasi Yang didapat dari
media elektronik (CeK terlebih dulu

0 ar\bipkebenarannya). (bl
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7. Menasehati [/ memperingatkan terhadap
teman Yang melakukan Bullying terhadap
teman Yang lain. <

8. Guhakan segala bentuk media Komunhikasi:
seperti komputer, internet, telepon seluler, -

tablet dah peralatah elektronik [gihhya -
untuk hal- hal pOSltlF danh twuan damai. ‘3
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TERIMA KASTIH




